Snort的plugin—guardian

1. 說明：
snort是分析網路的各種流量,並以文字顯示,是為IDS (Intrusion detection system),而要阻擋snort分析出的不法或不明的ip,需要其它的工具,而guardian則是其中的一項.
2. 下載點：

http://www.snort.org/dl/contrib/other_tools/guardian/
3. 解壓縮：
tar zxvf guardian-1.6.tar.gz

cd guardian-1.6

4. 修改組態檔：
（１）vi  guardian.conf
HostIpAddr  your.ip.address
#自己ip address
Interface     eth0


#自己的網卡alias
AlertFile     alert


#snort的警告檔,參考自己的snort內的設定
（２）guardian.ignore,請先自行建檔,是設定經常存取這台主機的ip,例如DNS servers, your gateway等。
5. 安裝：

在scripts目錄中,有幾個檔案,自己參照,因為我是用iptables擋外來不明ip,所以將iptables_block.sh改成guardian_block.sh,同理,將iptables_unblock.sh改成guardian_unblock.sh,各位自行看檔名就知道要改什麼檔了
cp  guardian.conf  /etc/
cp  guardian.ignore  /etc/

cp guardian.pl  /usr/local/bin/

mv  iptables_blocl.sh  guardian_block.sh
mv  iptables_unblock.sh  guardian_unblock.sh

cp  guardian_block.sh  /usr/local/bin/

cp  guardian_unblock.sh  /usr/local/bin

6. 執行：
cd  /usr/local/bin

./guardian.pl  –c  /etc/guardian.conf

7. 開機執行：
vi   /etc/rc.d/rc.local

/usr/local/bin/guardian.pl  –c  /etc/guardian.conf
